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鴻巣市教育委員会教育長 齊藤 隆志

卒業アルバム制作における個人情報流出のおそれのある事案発生

に関するご報告とお詫びについて

この度、卒業アルバム制作を委託している写真撮影業者が卒業アルバムの印刷・製本を再委託し

ている斎藤コロタイプ印刷株式会社（以下「斎藤コロタイプ印刷」という。）において、サーバへ

のランサムウェアによる不正アクセス攻撃（身代金要求型サイバー攻撃）が発生し、令和５年度に

作成した卒業アルバムデータが流出したおそれがあることが判明いたしました。

対象者様には、多大なるご迷惑とご心配をおかけし、また、事案発生からご報告までに時間がか

かってしまったことにつきまして、心より深くお詫び申し上げます。

なお、現時点におきましては、二次被害は確認されておりませんが、不審な点などがありました

ら、下記お問合せ窓口までご連絡いただけますと幸いです。

教育委員会といたしましては、今回のサイバー攻撃を厳粛に受け止め、再発防止に向けたセキュ

リティ対策の強化に取り組んでまいりますので、ご理解賜りますようお願い申し上げます。

１ 概要

令和６年７月１８日、斎藤コロタイプ印刷が保有するサーバが第三者からのサイバー攻撃を

受けたことが判明。斎藤コロタイプ印刷では、直ちに専門の調査会社に個人情報の漏えいなど

に関する調査を依頼し、１１月２０日に調査結果が提出されました。

調査の結果、サイバー攻撃の概要及び被害範囲を特定することができましたが、データが外

部流出したかどうかまでは確認することができませんでした。

令和７年４月１４日、写真撮影業者より市内の学校へ報告があり、同日学校が教育委員会へ

報告したことで事案を把握しました。

２ 漏えいのおそれのある個人情報（サーバ内に保存されていた情報）

令和５年度制作の卒業アルバムデータ

・名簿情報（学校名、学年、組、氏名）

・卒業アルバム写真（個人写真、集合写真、部活動及び行事等の写真）

３ 問い合わせ先

斎藤コロタイプ印刷株式会社 個人情報窓口

電話：022-222-5481 FAX：022-222-5416 メール：soumu@saicollo.co.jp

鴻巣市教育委員会 学校支援課

〒365-8601 埼玉県鴻巣市中央１－１

電 話：048-544-1214 ＦＡＸ：048-542-1930


